+49 174 276 6483

Sellelt mobiiltelefoninumbrilt helistati
vilepuhuja William Binney eranumbrile.

Ta on USA Riikliku Julgeolekuagentuuri (NSA)
endine tehniline direktor. Aastal 2001 astus
Binney protesti mdrgiks oma kohalt tagasi

Jja sai hiljem NSA illegaalsete programmide
iheks esimeseks avalikustajaks. Teda peetakse
ilmselgelt kellekski, keda julgeolekuagentuu-
ridnimetavad malmiks — see on sisetermin
sihtmarkide kohta, kes on niivdrd olulised,

et iga nende isiklik kontakt peab olema
salvestatud ja igaveseks talletatud.

Kuna seda numbrit kasutati Binneyle helista-
miseks, voime eeldada, et number +49 174 276
6483 on niidsest samuti otsese jadlgimise all.

Kuid nagu me teame, ei jédlgita iiksnes valituid.

Iga isik on jidlgimise all. Uks varasemaid
massijédlgimise programme sisaldas telefoi-
nikonede andmestikku: kes helistas kellele,
kust ja kui kaua Iga telefonikone jdtab endast
maha metaandmed. Neid kasutatakse graafikute
tegemiseks, mis toovad kontsentriliste
ringidena esile isiklikud suhted, ja seda

tehakse vdhemalt kolmes astmes. See t6otab nii.

Oletame, et keegi pakub teatud pShjusel
Julgeolekuorganitele huvi. Esimene asi, mida
nad isiku uurimiseks teevad, on kaardistada
tema sotsiaalne suhtlus. Selline joonis ei
sisalda mitte ainult isiku telefonikdnesid,
vaid ka e-kirju, sotsiaalmeedia kontakte ja
vestlusi. Esimese sammuna koondatakse niisiis
info huvipakkuva isiku (joonise keskel) koik
otsekontaktid (joonis 1).

Teises ringis kaardistatakse koikide otsekon-
taktide k3ik jargmised kontaktid (joonis 2).

Aga siin see ei 10pe — kolmandas ringis
tuuakse omakorda esile kdik teise ringi
kontaktid (joonis 3).

Need kolm joonist nditavad tulemust selguse
huvides lihtsustatult ning neil on ndidatud
ainult vdike 18ik tlilipilistest telefoni - ja
e-posti kontaktidest. Tavaliselt on inimestel
markimisvddrselt rohkem otsekontakte. Pealegi
el ole asi ainult otsekontaktides: laiendades
huvi kontaktide kontaktide kontaktideni,
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kasvab uurimise all olevate isikute hulk mitu
korda. Intensiivse jdlgimise alla vietakse
seega tohutu hulk asjasse mittepuutuvaid
korvalseisjaid. Hinnanguliselt ulatub
kolmanda ringi kontaktide hulk juba 5 kuni

20 miljonini.

Nii kuuluvad tihendused, mis luuakse taskus
oleva telefoni kaudu, t0enZoselt juba ette
mitmesse andmebaasi. Kui tulevikus hakkab
likskOik milline isik pakkuma mingil pShjusel
huvi ja sina oled kasvoi vaga kaudselt

temaga thendatud, kasutatakse talletatud
metaandmestikku sinu sotsiaalsete kontaktide
tuvastamiseks. See t60tab ka retrospektiivselt,
minnes palju aastaid tagasi.

Me oleme sellise jdlgimise vastu jouetud.

Ja selline tegevuskava ei sobi kokku ka
demokraatliku siisteemiga. Uks kdige salakava-
lamaid kaasndhtusi seoses sellega on nn
jahutamisefekt. Kes on juba kord saanud nendest
slisteemidest teadlikuks, hakkab endale
tahtmatult piiranguid seadma. Ta ei kasuta
enam teatud sdnu ega saa enam vabalt rddkida.

Kédimasolevate avalikustamiste peen ja harva
arutletav kdrvalmdju on see, et jahutamisefekti
muudetakse aina tShusamaks. Enesetsensuur

on juba automaatne ja algab isegi enne selle
teadvustamist. Siin pole kasu ka iileskutsetest
hakata andmeid kriipteerima. Ainus, mida teha
saab, on pidev teadlik otsus mitte lasta oma
tegusid piirata.

Nii et siin ongi iiks voimalus. Telefoninumber
+49 174 276 6483 on William Binney sotsiaalse
graafiku esmakontakt. Kui helistada sellele
numbrile oma mobiililt, lisab helistaja

end graaflkule ja saab teise astme kontaktiks.

Miks peaks seda tegema, v3did kiisida. T6si, sind
hakatakse seostama Binneyga. Ja koos sinuga
koiki su isiklikke kontakte. Aga see, mis on
kaalul, on palju suurem ja tdhtsam kui sellise
andmejédljestiku voimalikud tagajdrjed.

Kas sa toesti tahad elada elu, kus tuleb karta
tdiesti normaalseid ja seaduslikke asju, nagu
helistamine kellegi mobiilinumbrile?
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