
 

Erről a mobilszámról hívták fel William Binney 
kiszivárogtatót. William Binney az amerikai titkosszol-
gálat, az NSA műszaki igazgatója volt. 2001-ben til-
takozásul a kezdődő totális megfigyelés ellen felmon-
dott, és a legelsők egyikeként hozott nyilvánosságra 
információkat az NSA titkos programjairól. Ilyen 
előtörténettel feltételezhető, hogy minden vele kapcso-
latos adat „vasszilárd“ – ami a titkosszolgálat belső  
szóhasználatában azt jelenti, hogy ezeket az adatokat 
teljes körűen és korlátlan ideig tárolják. 

Abból indulhatunk ki, hogy a +49 (0)174 276 6483 számot, 
miután felhívtuk róla Binney-t, szintén megfigyelik. 

A megfigyelés azonban, mint tudjuk, nem csak egyes sze-
mélyeket érint, hanem mindenkit. A legrégebbi tömeges 
megfigyelési módszerek egyike a távbeszélőn létesített 
kapcsolatok rögzítése: ki, mikor, honnan, kivel és med-
dig telefonált. Ezek a minden beszélgetésnél generálódó 
adatok nagyon egyszerűen kiértékelhetőek a kommunikáló 
felek közötti kapcsolatok felderítéséhez. Ez a földerítő 
munka legalább három lépcsőn vagy ugráson (hops) keresz-
tül történik, és a következőképpen működik: 

Tegyük fel, hogy egy személy – bármilyen okból is – a  
titkosszolgálatok látóterébe kerül. A szolgálatok ekkor 
első lépésként feltérképezik az illető szociális hálóza-
tát. Ez a gráf vagy hálózatábra nem csak a megfigyelt sze-
mély telefonbeszélgetéseit tartalmazza, hanem e-mailjeit 
és a közösségi médiákon fenntartott kapcsolatait, va- 
lamint az ezeken megosztott üzeneteit is. A kiértékelés 
összegzi a célszemély (ld. a gráf középpontjában) va- 
lamennyi közvetlen kapcsolatát. (1. ábra)

Második lépésként a közvetlen kapcsolatok kapcsolatait 
térképezik fel. (2. ábra)

És ezzel még mindig nincs vége: a harmadik hopban a hop-
2-es kapcsolatok kommunikációs partnereit azonosítják 
be. (3. ábra)

A három ábra az áttekinthetőség kedvéért a tipikus mobil- 
és email-kapcsolatoknak csak a töredékét mutatja be.  
Az emberek zömének valójában sokkal több közvetlen kap- 
csolata van. Ehhez jön még, hogy nemcsak az adott személy 
saját kapcsolatairól van szó:

Az elemzés kiterjesztésével a kapcsolatok kapcsolatainak 
kapcsolataira exponenciálisan nő a megfigyelt szemé- 
lyek száma. Teljesen érintetlen emberek áttekinthetetlen 
tömege válik célponttá. A hop 3-as kapcsolatok tipikus 
számát 5 és 30 millió közöttire becsülik.

Így tehát nagyon valószínű, hogy már az Ön telefonhívá-
sainak adatait is eltárolták egyik vagy másik adatbank-
ban. Ha valaki, akivel Ön akár csak távoli kapcsolatban 
áll, egyszer valamiért érdekessé válik a hírszerző szol-
gálatoknak, az eltárolt metaadatokat fogják felhasznál-
ni arra, hogy képet alkossanak az Ön szociális kapcso-
latairól. Ez még évekkel később is lehetséges.

Az ilyenfajta megfigyeléssel szemben teljesen védtelenek  
vagyunk. Pedig az ilyen eljárások nem egyeztethetők 
össze a demokratikus alaprenddel. Az aggasztó következ-
mények egyike az úgynevezett „chilling effect“: amint 
tudjuk, hogy ezek a programok léteznek, akaratlanul  
is öncenzúrát gyakorolunk. kerüljük bizonyos fogalmak  
használatát, és már nem kommunikálunk olyan felsza-
badultan.

A folyamatos leleplezések egyik kevésbé evidens és ke- 
vésbé figyelemre méltatott mellékhatása, hogy a „chill-
ing effect“ egyre hatékonyabbá válik. A körültekintőbb 
titkosításra és éberebb önvédelemre ösztönző felhívások 
nem segítenek az önkéntelen öncenzúra ellen. Itt egyedül 
az a tudatos elhatározás segít, hogy nem hagyjuk korlá-
tozni magunkat cselekvéseinkben.

Nos, itt az alkalom! A +49 (0)174 276 6483 számhoz tarto-
zó telefon közvetlen kapcsolat William Binney szociális 
gráfjához. Elég egy hívás az Ön készülékéről, és már fel 
is iratkozott Binney kapcsolati térképére – és Hop 2-es 
kapcsolattá válik.

Miért tegye meg ezt, kérdezheti Ön. Igaz, ezzel Önt 
kapcsolatba hozzák Binney-vel, sőt Önnel együtt az Ön 
összes személyes kapcsolatát is. Azonban sokkal több 
forog kockán, mint egy ilyen adatnyom lehetséges követ-
kezményei.

Valóban olyan életet akar folytatni, amelyben visszari-
ad attól, hogy teljesen legális dolgokat megtegyen – 
például megcsörrentsen egy mobilszámot?

TELEFONSZÁM / TELEPHONE: 
+49 174 276 6483
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