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Errol a mobilszamrdl hivtak fel William Binney
kiszivarogtatot. William Binney az amerikai titkosszol-
galat, az NSA mliszaki igazgatdoja volt. 2001-ben til-
takozasul a kezdodo totalis megfigyelés ellen felmon-—
dott, és a legelsdk egyikeként hozott nyilvanossagra
informacidkat az NSA titkos programjairdl. Ilyen
elotorténettel feltételezhetd, hogy minden vele kapcso-
latos adat ,,vasszilard® — ami a titkosszolgéalat belso
szbhasznalataban azt jelenti, hogy ezeket az adatokat
teljes korlen és korlatlan ideig taroljak.

Abbdl indulhatunk ki, hogy a +49 (0)174 276 648% szamot,
miutan felhivtuk rola Binney-t, szintén megfigyelik.

A megfigyelés azonban, mint tudjuk, nem csak egyes sze-
mélyeket érint, hanem mindenkit. A legrégebbi tomeges
megfigyelési mdéddszerek egyike a tavbeszéelon létesitett
kapcsolatok rogzitése: ki, mikor, honnan, kivel és med-
dig telefonalt. Ezek a minden beszélgetésnél generalddd
adatok nagyon egyszerlen kiértékelhetdek a kommunikald
felek kozotti kapcsolatok felderitéséhez. Ez a £6lderitod
munka legalédbb harom 1épcsdén vagy ugrason (hops) keresz-
til torténik, és a kovetkezdképpen mukodik:

Tegyik fel, hogy egy személy — barmilyen okbdl is — a
titkosszolgalatok latdéterébe keriil. A szolgalatok ekkor
els6 lépesként feltérképezik az illetd szocialis haldéza-
tat. Ez a graf vagy haldzatabra nem csak a megfigyelt sze-
mely telefonbeszélgetéseit tartalmazza, hanem e-mailjeit
és a koOz0sségi médiakon fenntartott kapcsolatait, va-
lamint az ezeken megosztott lizeneteit is. A kiértékelés
Osszegzi a célszemély (1d. a graf kdzéppontjaban) va-
lamennyi kozvetlen kapcsolatat. (1. abra)

Masodik 1lépésként a kdzvetlen kapcsolatok kapcsolatait
térképezik fel. (2. abra)

Es ezzel még mindig nincs vége: a harmadik hopban a hop-
2-es kapcsolatok kommunikacids partnereit azonositjak
be. (5. abra)

A harom abra az attekinthetdség kedvéért a tipikus mobil-
és email-kapcsolatoknak csak a toredékét mutatja be.

Az emberek zomének valdojaban sokkal tobb kdzvetlen kap-
csolata van. Ehhez jon még, hogy nemcsak az adott személy
sajat kapcsolatairdl van sz0:

Az elemzés kiterjesztésével a kapcsolatok kapcsolatainak
kapcsolataira exponencialisan né a megfigyelt szemé-

lyek szama. Teljesen érintetlen emberek attekinthetetlen
tomege valik célpontta. A hop 3-as kapcsolatok tipikus
szamat 5 és 30 mi1116 kozottire becsilik.
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kozvetlen kontaktok

fey tehdt nagyon valdszinl, hogy mar az On telefonhiva-
sainak adatait is eltaroltak egyik vagy masik adatbank-
ban. Ha valaki, akivel On akar csak tavoli kapcsolatban
4ll, egyszer valamiért érdekessé valik a hirszerz0 szol-
galatoknak, az eltarolt metaadatokat fogjak felhasznal-
ni arra, hogy képet alkossanak az On szociédlis kapcso-
latairol. Ez még évekkel késdbb is lehetséges.

Az ilyenfajta megfigyeléssel szemben teljesen védtelenek

vagyunk. Pedig az ilyen eljarasok nem egyeztethetdk

O0ssze a demokratikus alaprenddel. Az aggasztd kovetkez-

mények egyike az ugynevezett ,chilling effect®: amint

tudjuk, hogy ezek a programok léteznek, akaratlanul

is Oncenzurat gyakorolunk. keriiljik bizonyos fogalmak

hasznalatat, és mar nem kommunikalunk olyan felsza-

badultan.

, . , , . , a kontaktok kontaktjai
A folyamatos leleplezesek egyik kevesbe evidens €s ke-
vésbé figyelemre méltatott mellékhatasa, hogy a ,,chill-
ing effect“ egyre hatékonyabba valik. A koriltekintdbb
titkositasra és éberebb onvédelemre 0sztonzdé felhivasok
nem segitenek az onkéntelen Ooncenzura ellen. Itt egyediil
az a tudatos elhatarozas segit, hogy nem hagyjuk korla-
tozni magunkat cselekvéseinkben.

Nos, itt az alkalom! A +49 (0)174 276 6483 szamhoz tarto-
z6 telefon kozvetlen kapcsolat William Binney szocialis
griafjédhoz. Elég egy hivas az On késziilékérdl, és mar fel
is iratkozott Binney kapcsolati térképére — és Hop 2-es
kapcsolatta valik.

Miért tegye meg ezt, kérdezheti On. Igaz, ezzel Ont
kapcsolatba hozzédk Binney-vel, s8t Onnel egylitt az On
Osszes személyes kapcsolatat is. Azonban sokkal tobb
forog kockan, mint egy ilyen adatnyom lehetséges kovet-
kezményei.

Valdéban olyan életet akar folytatni, amelyben visszari-
ad attol, hogy teljesen legalis dolgokat megtegyen —
példaul megcsorrentsen egy mobilszamot?

a kontaktok kontaktjainak kontaktjai
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